Regulamin Systemu Operatora

Rozdziat I

Stownik pojec

Ilekro¢ w niniejszym Regulaminie jest mowa o:

1.

7.

Administratorze — nalezy przez to rozumie¢ Uzytkownika o specjalnych
uprawnieniach, ktére pozwalajg mu na zarzadzanie kontami Uzytkownikdw.
Funkcje Administratora petnig wyznaczeni pracownicy Lidera Projektu tj.
Agencja Rozwoju Regionalnego ARLEG S.A. (zwana dalej ARR ARLEG S.A.);
ul. Macieja Rataja 26, 59-220 Legnica,

. Administratorze danych osobowych — nalezy przez to rozumie¢ osobe fizyczna

lub prawng, organ publiczny, jednostke lub inny podmiot, ktéry samodzielnie
lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych osobowych
zgodnie z art. 4 pkt 7) RODO;

. IP — nalezy przez to rozumie¢ Instytucje Posredniczaca , o ktorej mowa w art. 2

pkt 10 Ustawy;

. IZ — nalezy przez to rozumie¢ Instytucje Zarzadzajaca, o ktérej mowa w art. 2

pkt 12 Ustawy;

. Koncie — nalezy przez to rozumie¢ zespot cech identyfikujgcych Uzytkownika, z

ktorych wynika mozliwo$¢ dostepu do ustug po podaniu identyfikatora
uzytkownika oraz hasta;

. Partnerzy Projektu — podmioty wspétrealizujgce projekt wraz z Liderem

Projektem, tj.

— Dolnoslaskg Agencjg Wspdtpracy Gospodarczej Sp. z 0.0., Al. Kasztanowa
3A-5, 53-125 Wroctaw,

— Karkonoska Agencja Rozwoju Regionalnego S.A., ul. 1 Maja 27, 58-500,
Jeleniej Gora,

— Dolnoslaskg Agencjg Rozwoju Regionalnego Spotka Akcyjna., ul.
Szczawienska 2, 58-310 Szczawno-Zdrdj;

— Wroctawska Agencja Rozwoju Regionalnego S.A., ul. Karmelkowa 29, 52-437
Wroctaw,

— Dolnoslaski Park Innowacji i Nauki S.A., ul. Eugeniusza Kwiatkowskiego 4,
52-407 Wroctaw.

Regulaminie — nalezy przez to rozumiec niniejszy dokument okreslajacy

w szczegolnosci warunki korzystania z Systemu, prawa i obowigzki

korzystajgcych z niego Uzytkownikdw, warunki i zasady ochrony danych

osobowych, jak rowniez zakres odpowiedzialnosci Uzytkownikdéw;
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8.

RODO - nalezy przez to rozumie¢ Rozporzadzenie Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogodlne rozporzadzenie o ochronie danych);

. Roli — nalezy przez to rozumie¢ zespot praw i obowigzkow wynikajacych ze

statusu Uzytkownika w Systemu;

10.Rozporzadzenie ogdlne - rozporzadzenie Parlamentu Europejskiego i Rady (UE)

2021/1060 z dnia 24 czerwca 2021 r. ustanawiajgce wspolne przepisy
dotyczace Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego
Funduszu Spotecznego Plus, Funduszu Spdjnosci, Funduszu na rzecz
Sprawiedliwej Transformacji i Europejskiego Funduszu Morskiego, Rybackiego
i Akwakultury, a takze przepisy finansowe na potrzeby tych funduszy oraz na
potrzeby Funduszu Azylu, Migracji i Integracji, Funduszu Bezpieczenstwa
Wewnetrznego i Instrumentu Wsparcia Finansowego na rzecz Zarzgdzania
Granicami i Polityki Wizowej (Dz. Urz. UE L 231 z dn. 30 czerwca 2021 r.);

11.Ustawa — ustawa z dnia 28 kwietnia 2022 r. o zasadach realizacji zadan

finansowanych ze Srodkéw europejskich w perspektywie finansowej 2021-2027
(Dz. U. z 2022 r. poz. 1079);

12.Uzytkowniku — nalezy przez to rozumie¢ osobe, ktora posiada dostep do

Systemu Operatora, wyznaczona przez Przedsiebiorce do wykonywania w jej
imieniu czynnos$ci zwigzanych z realizacjg projektu lub do wykonywania w jego
imieniu czynnosci zwigzanych z realizacjg projektu.

Rozdziat 11

Postanowienia ogolne

1.

A

Niniejszy Regulamin okre$la warunki i zasady korzystania z Systemu Operatora,
a w szczegdlnosci uprawnienia i obowigzki Uzytkownikow.

Uzytkownik jest zobowigzany do przestrzegania Regulaminu.

Dostep do Systemu Operatora jest bezptatny.

Wiascicielem Systemu Operatora jest ARR ARLEG S.A.

ARR ARLEG S.A zastrzega sobie prawo dowolnej modyfikacji ustug, sposobu
dziatania Systemu Operatora oraz podjecia wszelkich dozwolonych przez prawo
czynnosci zwigzanych z obstugg i konserwacjg Systemu Operatora.

. ARR ARLEG S.A zastrzega sobie prawo do zablokowania Konta w przypadku

stwierdzenia naruszania niniejszego Regulaminu.

Uzytkownik, ktéry wprowadza dane do Systemu Operatora, jest zobowigzany do
zapewnienia ich jakosci, w szczegodlnosci prawdziwosci oraz zgodnosci ze
strukturg danych oczekiwang przez System Operatora.
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Rozdziat III

Cele Systemu Operatora

System Operatora jest aplikacjg umozliwiajgca ztozenie dokumentéw, w tym miedzy
innymi formularza zgtoszeniowego, umowy, wniosku o rozliczenie do projektu
»Dotacje na ustugi rozwojowe dla dolnoslaskich firm” dofinansowanego ze Srodkow
Europejskiego Funduszu Spoteczny PLUS w ramach programu Fundusze Europejskie
dla Dolnego Slqska 2021-2027, Priorytet 7 Fundusze Europejskie na rzecz rynku
pracy i wtaczenia spotecznego na Dolnym Slasku, Dziatanie 7.4 Adaptacja do zmian
na rynku pracy, Typ 7.4.A Projekty w zakresie Podmiotowego Systemu
Finansowania.

Rozdziat IV

Warunki korzystania z Systemu Operatora

1. Do korzystania z Systemu Operatora wymagane jest posiadanie przez
Uzytkownika:
a. dostepu do Internetu;
b. dostepu do indywidualnego konta poczty elektronicznej e-mail;
c. dostepu do przegladarki internetowej sposrod wymienionych Edge, Mozilla
Firefox, Google Chrome, Opera w ich najwyzszej, stabilnej wers;i.
2. Podczas korzystania z Systemu Operatora niezbednym wymogiem jest, by
przegladarka internetowa Uzytkownika akceptowata pliki typu cookie.
3. System Operatora jest dostepny dla Uzytkownikéw pod adresem www.74a.uslugi-
rozwojowe.pl przez 24 godziny na dobe, 7 dni w tygodniu, z zastrzezeniem ust.4.
4. ARR ARLEG S.A. zastrzega sobie mozliwo$¢ wprowadzenia przerw
w funkcjonowaniu Systemu Operatora niezbednych do wykonania czynnosci
zwigzanych z prawidtowym jego funkcjonowaniem, w tym z przerwg
konserwacyjng, z realizacjg prac dotyczacych administrowania lub modyfikacji
funkcjonalnosci Systemu Operatora ze wzgleddw bezpieczenstwa lub innych
przyczyn niezaleznych od ARR ARLEG S.A. O planowanych przerwach zwigzanych
z prowadzeniem prac konserwacyjnych w Systemie Operatora ARR ARLEG S.A.
informuje za posrednictwem funkcjonalnosci systemu i na stronie www.arleg.eu.
5. ARR ARLEG S.A. nie ponosi kosztow zwigzanych z uzyskaniem przez Uzytkownika
niezbednego dostepu do Systemu Operatora dzieki korzystaniu z Internetu lub
innych $rodkdw komunikowania sie na odlegtosc, a takze wiasciwego
oprogramowania do korzystania z dostepu do Systemu Operatora lub
umozliwiajgcego odczytanie lub zapisanie danych. Zasady i koszty takiego
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dostepu reguluje umowa zawarta przez Uzytkownika z podmiotem
udostepniajgcym takie ustugi lub oprogramowanie.

6. ARR ARLEG S.A. nie ponosi odpowiedzialnosci za zaktdcenia w funkcjonowaniu
Systemu Operatora wywofane sitg wyzszg, awarig sprzetu lub niedozwolong
ingerencjg Uzytkownikow, nawet jesli spowodowatyby one utrate danych na
Kontach Uzytkownikdéw.

7. ARR ARLEG S.A. nie ponosi odpowiedzialnosci za czasowg niemozno$¢ korzystania
przez Uzytkownikdw z Systemu Operatora z przyczyn niezaleznych od ARR ARLEG
S.A.

8. ARR ARLEG S.A. gromadzi informacje o adresie IP, z ktérego Uzytkownik
uwierzytelnia sie w Systemu Operatora. ARR ARLEG S.A. gromadzi adresy IP
wyltgcznie w celu wykrywania prob naruszenia zabezpieczen Systemu Operatora
oraz prowadzenia audytu jego zabezpieczen.

9. ARR ARLEG S.A nie odpowiada za szkody powstate w zwigzku z korzystaniem
z Systemu Operatora, badz w zwigzku z niewtasciwym dziataniem Systemu
Operatora spowodowanym btedami, brakami, zaktdceniami, defektami,
opdznieniami w transmisji danych, wirusami komputerowymi, awariami fgcza sieci
Internet lub nieprzestrzeganiem postanowien Regulaminu.

10.ARR ARLEG S.A zastrzega sobie prawo do zawieszenia konta Uzytkownika, ktdry
narusza prawo lub postanowienia Regulaminu.

11.ARR ARLEG S.A moze trwale zablokowa¢ konto Uzytkownika jesli Uzytkownik nie
zaprzestanie dziatan sprzecznych z prawem lub postanowieniami Regulaminu.
ARR ARLEG S.A poinformuje wiasciwy podmiot o zawieszeniu badz zablokowaniu
konta Uzytkownika reprezentujgcego ten podmiot.

Rozdziat V

Uzytkownicy Systemu Monitorowania FST

1. Uzytkownikiem moze by¢ kazda osoba, ktéra zarejestruje Konto w Systemu
Operatora jednak poziom uprawnien uzalezniony jest od petnionej w systemie
Roli.

2. Rejestrujgc Konto Uzytkownik potwierdza spetnianie warunkéw korzystania
z Systemu Operatora oraz wyraza zgode na wszystkie postanowienia niniejszego
Regulaminu i zobowigzuje sie do ich przestrzegania, co potwierdza (przez ztozenie
o$wiadczenia na formularzu) podczas pierwszego logowania oraz po zmianie
Regulaminu. Ztozenie ww. oSwiadczenia, jest warunkiem uzyskania dostepu do
Systemu Operatora.

3. Korzystanie z funkcjonalnosci Systemu Operatora jest mozliwe pod warunkiem
nadania Uzytkownikowi Roli przez osobe uprawniong do zarzadzania
Uzytkownikami w podmiocie, w imieniu ktérego Uzytkownik ma dziata¢
w Systemu Operatora.

4. Rejestrujgc Konto Uzytkownik, wyraza zgode na otrzymywanie na powigzany
z kontem adres email komunikatéw systemowych.
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Zabrania sie Uzytkownikowi nieautoryzowanego monitorowania Systemu
Operatora w tym jego zabezpieczen oraz podejmowania wszelkich préb majgcych
na celu naruszenie bezpieczenstwa danych przetwarzanych w Systemie
Operatora, w tym prob przetamania zabezpieczen Systemu Operatora.

Rozdziat VI

Konto Uzytkownika Systemu Operatora

1.

Rozpoczecie korzystania z Systemu Operatora wymaga rejestracji konta oraz
w przypadku Przedsiebiorcow klikniecia linku aktywacyjnego wystanego na adres
e-mail podany podczas rejestracji Uzytkownika.

. Zrealizowanie w petni procedury aktywacji Konta w Systemie Operatora mozliwe

jest wobec Uzytkownika, ktory:

a) zapoznat sie i zaakceptowat tre$¢ catego Regulaminu;

b) oSwiadczylt, ze zapoznat sie ze Szkoleniem z Bezpieczenstwa informacji
przetwarzanych w Systemu Operatora (w zatgczeniu).

c) podat wszystkie wymagane dane.

. W przypadku stwierdzenia podania przez Uzytkownika nieprawdziwych lub

nieaktualnych danych, Administrator Systemu Operatora ma obowigzek:

a) wezwac Uzytkownika do natychmiastowego usuniecia nieprawidtowosci, lub
b) zablokowa¢ Konto Uzytkownika do czasu wyjasnienia sprawy.

W przypadku pojawienia sie uzasadnionych watpliwosci, co do autentycznosci
wprowadzonych przez Uzytkownika danych, Administrator Systemu Operatora
moze zazadac przedstawienia stosownych dokumentdw potwierdzajgcych te
dane.

. Dla kazdego Uzytkownika jest ustalany odrebny identyfikator uzytkownika i hasto

dostepu do Systemu Operatora.
Przydziatu i zmiany haset dokonuje sie w nastepujgcy sposob:

a. hasta powinny mie¢ co najmniej osiem znakdw i muszg zawiera¢ mate
i wielkie litery, cyfry oraz znaki specjalne,

b. nowe hasto nie powinno by¢ identyczne z zadnym z 8 poprzednich,
Hasto powinno by¢ zmieniane przez kazdego z Uzytkownikdw nie rzadziej niz raz
na 90 dni,

a. hasta nie powinny sktadac sie z kombinacji znakédw mogacych utatwic ich
odgadniecie lub odszyfrowanie przez osoby nieuprawnione (np.: imig,
nazwisko Uzytkownika);

b. hasto powinno zosta¢ zmienione przez Uzytkownika niezwtocznie
w przypadku powziecia podejrzenia lub stwierdzenia, ze mogty sie z nim
zapoznac osoby trzecie.
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Uzytkownik jest odpowiedzialny za wszystkie czynnosci wykonane przy uzyciu
identyfikatora, ktérym sie postuguje.

. Zabrania sie udostepniania danych identyfikacyjnych swojego Konta innym

osobom, a w szczegdlnosci hasta dostepu.

10. Zabrania sie korzystania z Kont nalezacych do innych oséb.
11.Przy opuszczeniu miejsca pracy dostep do Systemu Operatora powinien by¢

blokowany przez wybranie co najmniej jednej z ponizszych opciji:
a. zastosowanie mechanizmu zawieszania pracy systemu operacyjnego;
b. wylogowania sie Uzytkownika z Systemu Operatora.

Rozdziat VII

Dane osobowe

1.

Administratorami danych osobowych (administratorami) w rozumieniu przepiséw
RODO sg podmioty wskazane w art. 87 ust. 1 ustawy z dnia 28 kwietnia 2022 r.
0 zasadach realizacji zadan finansowanych ze srodkéw europejskich

w perspektywie finansowej 2021-2027.

. Administratorzy przetwarzajg dane osobowe w celach okre$lonych w art. 4

ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO I RADY (UE) 2021/1057
z dnia 24 czerwca 2021 r. ustanawiajgce Europejski Fundusz Spoteczny Plus
(EFS+).

. Dane osobowe sg przechowywane przez okres niezbedny do realizacji ww.

celdw, tj. do czasu rozliczenia programdw na lata 2021-2027 oraz uptywu
okresow trwatosci i zakonczenia kontroli trwatosci dla wszystkich projektow.
Uzytkownik ma obowigzek zachowac w tajemnicy przetwarzane dane osobowe
oraz informacje o sposobach ich zabezpieczenia, zaréwno w okresie korzystania
z Systemu Operatora jak i po jego zakonczeniu.

. Uzytkownik odpowiada za zgodnos¢ danych osobowych wprowadzonych przez

siebie do Systemu Operatora z dokumentami zrodtowymi.
Kazdy Uzytkownik ma prawo do wniesienia skargi do organu nadzorczego,
ktorym jest Prezes Urzedu Ochrony Danych Osobowych.

Rozdziat VIII

Polityka prywatnosci

1. ARR ARLEG S.A przywigzuje szczeg6lng wage do poszanowania prywatnosci
Uzytkownikdw korzystajgcych z Systemu Operatora. Gromadzone
w dziennikach logéow dane sg wykorzystywane wytgcznie do celéw
administrowania Systemu. Wszelkie dane Uzytkownikdéw uzyskane za
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a)
b)

a)
b)

C)

posrednictwem Systemu Operatora przeznaczone sg na uzytek ARR ARLEG
S.A, Partneréw Projektu lub innych instytucji systemu wdrazania Projektu
w ramach Funduszy Europejskich dla Dolnego Slaska na lata 2021-2027.

. Wszelkie dane pochodzace od Uzytkownikdéw uzyskiwane sg podczas

korzystania z Systemu Operatora — wsrdd nich mogg byc¢:

informacje podawane dobrowolnie przez Uzytkownika;

informacje uzyskiwane podczas korzystania— wsrdd nich moga byc¢:
informacje w dziennikach serwerdw — nasze serwery automatycznie zapisujg
takie dane, jak adres IP, data, czas, metoda HTTP, adres strony
internetowej, aplikacja klienta;

. Przegladarka internetowa moze przechowywac pliki cookies na dysku

komputera. W plikach cookies znajdujg sie informacje niezbedne do
prawidtowego funkcjonowania Systemu Operatora takie jak:

a. numer sesji i identyfikator uzytkownika

b. zmiana kontrastu dla niepetnosprawnych

C. zabezpieczenie formularzy csrf.
Zawartosc plikdw cookies nie pozwala na identyfikacje Uzytkownika.

. Za pomoca plikdw cookies nie sg przetwarzane lub przechowywane dane

osobowe Uzytkownikow Systemu Operatora.

Mechanizm cookies nie jest wykorzystywany do pozyskiwania jakichkolwiek
informacji o Uzytkownikach.

ARR ARLEG S.A przechowuje pliki cookies na komputerach Uzytkownikéw
w celu:

wihasciwego dopasowania Systemu Operatora do potrzeb Uzytkownikdéw;
zapamietania preferencji i indywidualnych ustawien Uzytkownika;
tworzenia statystyk ogladalnosci Systemu Operatora.

. Uzytkownik posiada mozliwosc¢ takiego skonfigurowania przegladarki

internetowej, aby catkowicie lub czeSciowo wytgczyé przechowywanie plikow
cookies na dysku twardym komputera. Efektem zmiany moze by¢ utrata
mozliwosci korzystania z niektorych funkcjonalnosci Systemu Operatora.

. Dane zbierane w ramach Systemu Operatora stuzg do zapewnienia

okreslonych ustug Uzytkownikom oraz do celdw administracyjnych
i statystycznych, a takze do ochrony Systemu Operatora.

10.Dane te nie beda sprzedawane ani udostepniane innym instytucjom lub

organizacjom ani osobom, ktére nie sg pracownikami, wspotpracownikami
ARR ARLEG S.A, Partnerow Projektu lub Swiadczg dla ARR ARLEG S.A ustugi
zwigzane z utrzymaniem, wsparciem technicznym lub rozwojem Systemu
Operatora. Jednakze dostep do danych posiada takze firma Google Inc.
poprzez wykorzystywanie do celdw statystycznych funkcjonalnosci Google
Analytics.
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11.ARR ARLEG S.A moze sporzadzac zbiorcze zestawienia statystyczne, ktore
mogq by¢ ujawniane osobom trzecim. Zestawienia takie nie zawierajg jednak
zadnych danych pozwalajacych na identyfikacje pojedynczych Uzytkownikdw.

12.ARR ARLEG S.A doktada wszelkich staran, aby chroni¢ Systemu Operatora
przed nieuprawnionym dostepem o0séb trzecich. W tym celu stosowane sg
m.in. firewall, urzadzenia zabezpieczajgce serwery, urzadzenia szyfrujgce
oraz fizyczne Srodki bezpieczenstwa.

Rozdziat IX

Korzystanie z Systemu Operatora

1.

Kazda stacja robocza, na ktdrej odbywa sie praca w Systemie Operatora powinna
posiadac aktualne oprogramowanie antywirusowe oraz zapore sieciowa.
Oprogramowanie antywirusowe musi posiada¢ automatyczng aktualizacje z sieci
Internet lub z lokalnego repozytorium wykonywang nie rzadziej niz raz

w tygodniu.

. Niedopuszczalne sg dziatania mogace utrudniac lub zaktocac dziatanie Systemu

Operatora. W przypadku stwierdzenia takich dziatan, Administrator wzywa
Uzytkownika do natychmiastowego wyjasnienia sprawy, badz blokuje badz
blokuje dostep poprzez blokade adresu IP lub dostep do jego konta do czasu
wyjasnienia sprawy.

Zamieszczanie w Systemie Operatora treSci bezprawnych, obrazliwych,
nieprawdziwych, niezgodnych z prawem powszechnie obowigzujgcym w Polsce,
propagujacych przemoc, nagannych moralnie lub naruszajgcych powszechnie
uznane dobre obyczaje jest zabronione. Tresci takie mogg zostac usuniete przez
Administratora.

Uzytkownicy sg zobowigzani do ustawienia ekrandéw monitorow w taki sposdb,
aby uniemozliwi¢ osobom postronnym wglad lub spisanie zawartosci aktualnie
wyswietlanej na ekranie monitora.

Rozdziat X

Odpowiedzialnos¢

. ARR ARLEG S.A nie ponosi odpowiedzialnosci za tresci umieszczane w Systemu
Operatora przez Uzytkownikow.

. Zamieszczanie tresci bezprawnych, obrazliwych, nieprawdziwych, niezgodnych

z prawem powszechnie obowigzujgcym w Polsce, propagujgcych przemoc,
nagannych moralnie lub naruszajgcych powszechnie uznane dobre obyczaje jest
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zabronione. Tresci takie mogg zostac usuniete. W szczegolnosci zabronione jest
umieszczanie w systemie:

— tresci, ktdre zawierajg stowa lub zwroty powszechnie uznawane za obrazliwe,

- materiatdw o charakterze reklamowym oraz linkdw do tych materiatéw,

- jakichkolwiek tresci o charakterze bezprawnym, naruszajgcych w jakikolwiek
sposOb obowigzujgce prawo,

- wzywajacych do nienawisci rasowej, etnicznej, wyznaniowej, zawierajgcych tresci
pornograficzne, pochwalajgcych faszyzm, nazizm, komunizm, propagujacych
przemoc, obrazajgcych uczucia religijne, -naruszajacych prawa innych osob,

— tresci posiadajgcych linki do szkodliwego oprogramowania lub zawierajace (np.
wirusy, robaki, trojany); — spamu, tj. wielokrotnego powtarzania tej samej lub
zblizonej tresci.

. ARR ARLEG S.A nie ponosi odpowiedzialnosci za skutki nieprawidtowego korzystania
z przez uzytkownikow.

. ARR ARLEG S.A nie ponosi odpowiedzialnosci za tresci umieszczane przez
uzytkownikdéw.

. Uzytkownik ponosi petng odpowiedzialno$¢ za naruszenie prawa badz szkode
wywotang jego dziataniami w Systemu Operatora, w szczegolnosci podaniem
nieprawdziwych danych ujawnieniem informacji niejawnych lub innych tajemnic
ustawowo chronionych, naruszeniem ddébr osobistych lub praw autorskich oraz praw
pokrewnych, a takze przetwarzaniem danych osobowych przekazanych przez
uzytkownikdw niezgodnie z celami oraz zakresem danych przekazanych do
przetwarzania lub z naruszeniem przepiséw dot. ochrony danych osobowych.

Rozdziat XI

Zgloszenia problemow, uwag

Zaktdcenia w funkcjonowaniu Systemu Operatora, problemy i uwagi zwigzane

ze Swiadczonymi w jego ramach ustugami moga byc¢ zgtaszane przez Uzytkownika
i sg analizowane przez odpowiednie stuzby informatyczne zgodnie z procedura
wsparcia technicznego.

Rozdziat XII

Przepisy koncowe

1. ARR ARLEG S.A zastrzega sobie prawo jednostronnej zmiany Regulaminu bez
koniecznosci uzasadniania przyczyny takiej zmiany.
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2. ARR ARLEG S.A zobowigzuje sie powiadamia¢ Uzytkownikow na stronie
www.arleg.eu o zmianach Regulaminu.

3. Uzytkownik ponosi odpowiedzialno$¢ za podanie adresu poczty elektronicznej,
do ktérego nie ma dostepu, w szczegdlnosci adresu nieprawidtowego lub
nalezacego do innego podmiotu oraz wynikajgce z tego faktu skutki w postaci
nieotrzymania powiadomien w systemie.

4. Uzytkownik ponosi ryzyko nieotrzymania powiadomienia okreslonego
Z przyczyn niezaleznych od ARR ARLEG S.A .

5. Regulamin nie wylgcza stosowania innych instrukcji dotyczacych
funkcjonowania i zabezpieczenia Systemu Operatora.

6. Niniejszy Regulamin wchodzi w zycie w dniu 05.06.2024 r.

Zatgcznik:
Szkolenie z bezpieczenstwa informacji
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Szkolenie z bezpieczenstwa informacji

Szkolenie z Bezpieczenstwa Informacji przetwarzanych w Systemie
Operatora

Rozdziat I

Stownik pojec

Uzyte w niniejszym dokumencie okreslenia oznaczaja:

1.

Administrator — wyznaczony pracownik Instytucji realizujgcy zadania okresSlone
w Wytycznych,
Dane osobowe — informacje, o ktérych mowa w art. 4 pkt 1 RODO,

. Incydent — pojedyncze zdarzenie lub seria niepozgdanych lub niespodziewanych

zdarzen zwigzanych z bezpieczenstwem informacji lub zmniejszeniem poziomu
ustug systemowych, ktore stwarzajg znaczne prawdopodobienstwo zaktocenia
dziatania System Operatora i zagrazajg bezpieczenstwu informacji, w tym danych
osobowych przetwarzanych w System Operatora,

Konto — zespdt cech identyfikujgcych Uzytkownika, z ktérych wynika mozliwos¢
dostepu do ustug po podaniu identyfikatora uzytkownika oraz hasta;

. ARR ARLEG S.A. — Agencja Rozwoju Regionalnego ARLEG S.A, wiasciciel Systemu

Operatora;

Podatnos¢ — luka (stabos¢) aktywu lub grupy aktywow, ktéra moze byc
wykorzystana przez co najmniej jedno zagrozenie, rozumiane jako potencjalna
przyczyna niepozgdanego incydentu, ktory moze wywotac szkode w Systemie
Operatora,

Przedsiebiorca — podmiot korzystajacy z Systemu Operatora w ramach realizacji
projektu,

RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L. 2016.119.1),

. Rola — zespdt praw i obowigzkdéw wynikajacych ze statusu Uzytkownika w

Systemie Operatora;

10.Ustawa — ustawa z dnia 28 kwietnia 2022 r. o zasadach realizacji zadan

finansowanych ze Srodkow europejskich w perspektywie finansowej 2021-2027
(Dz. U. z 2022 r. poz. 1079),

11.Uzytkownik - osoba majgca dostep do Systemu Operatora, wyznaczona przez

Instytucje do wykonywania w jej imieniu czynnosci zwigzanych z realizacjq
programu lub przez Przedsiebiorce do wykonywania w jego imieniu czynnosci
zwigzanych z realizacjg projektu,

12.Operator - instytucja, z ktorg Przedsiebiorca zawart umowe,
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13. Wytyczne — Wytyczne ministra wiasciwego do spraw rozwoju regionalnego
w zakresie warunkow gromadzenia i przekazywania danych w postaci
elektronicznej na lata 2021-2027.

14.Zdarzenie zwigzane z bezpieczenstwem informacji — stan Systemu Operatora,
ustugi lub sieci, wskazujgcy na mozliwe naruszenie zasad opisanych w niniejszym
dokumencie, bfad zabezpieczenia lub nieznang dotychczas sytuacje, ktdéra moze
by¢ zwigzana z bezpieczenstwem.

Rozdziat 11

Bezpieczenstwo informacji — wprowadzenie

1. Bezpieczenstwo systemow informacyjnych to ochrona przed nieuprawnionym
dostepem do informacji lub jej modyfikacja.
2. Ochrona powinna obejmowac:

a. przechowywanie, przetwarzanie, transmisje,

b. zabezpieczenie przed odmowg ustugi (Denial of Services, DoS oraz
Distributed denial of service, DDoS - atak na system komputerowy lub
ustuge sieciowg w celu uniemozliwienia dziatania),

c. Srodki umozliwiajgce wykrycie, dokumentacje oraz przeciwdziatanie
zagrozeniom.

3. Na bezpieczenstwo informacji sktada sie 7 elementéw:
c) poufnosS¢ — zapewnienie, ze informacja nie jest udostepniana lub ujawniana
nieautoryzowanym osobom, podmiotom lub procesom,
d) integralno$¢ — zapewnienie, ze dane nie zostaty zmienione lub zniszczone

W sposob nieautoryzowany,

e) dostepnos¢ — zapewnienie bycia osiggalnym i mozliwym do wykorzystania na
zadanie, w zatozonym czasie, przez autoryzowany podmiot,
f) rozliczalnoS¢ — zapewnienie, ze dziatania podmiotu mogg byc¢ przypisane

w sposdb jednoznaczny tylko temu podmiotowi,

g) autentyczno$¢ — zapewnienie, ze tozsamos$¢ podmiotu lub zasobu jest taka,
jak deklarowana (autentycznos¢ dotyczy uzytkownikéw, proceséw, systeméw

i informaciji),

h) niezaprzeczalno$¢ — braku mozliwosci wyparcia sie swego uczestnictwa

w catosci lub w czesci wymiany danych przez jeden z podmiotow

uczestniczacych w tej wymianie,

i) niezawodnos$¢ — zapewnienie spojnosci oraz zamierzonych zachowan

i skutkdw.
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Rozdziat III

Wymagania sprzetowe pozwalajqce na
korzystanie z Systemu Operatora

1. W celu prawidtowego korzystania z Systemu Operatora niezbedne s3:

a. potaczenie z siecig Internet,

b. indywidualne konto poczty elektronicznej e-mail,

c. zainstalowana przegladarka internetowa: Edge, Mozilla Firefox, Google
Chrome lub Opera w najnowszej stabilnej wersiji,

d. wigczenie obstugi technologii Java Script, tzw. "cookie" oraz wytgczenie
blokowania wyskakujgcych okien w przegladarce internetowej,

e. zainstalowanie rozszerzenia Szafir SDK (tylko w przypadku przegladarki
Google Chrome i Firefox do obstugi kwalifikowanego podpisu
elektronicznego).

Rozdziat IV

Dostep do SM FST

1. System Operatora jest dostepny pod domeng www.74a.uslugi-rozwojowe.pl
przez 24 godziny na dobe, 7 dni w tygodniu z wyjatkiem przerw niezbednych do
wykonania czynnosci zwigzanych z prawidtowym jego funkcjonowaniem.

2. Uzytkownikiem jest kazda osoba, ktdra posiada zarejestrowane konto w Systemie
Operatora. Poziom uprawnien uzalezniony jest od petnionej w systemie roli.

Rozdziat V

Zasady bezpieczenstwa w Systemie Operatora

1. Hasfa nalezy utrzymywac w tajemnicy i nie ujawniac ich innym osobom.
2. Kryteria w zakresie dtugosci, ztozonosci oraz czestotliwosci zmiany haset:
a. hasto sktada sie z minimum 8 znakdw,
b. hasto zawiera ca najmniej: jedng wielka litere, jedng matg litere, jedng
cyfre oraz znak specjalny,
c. hasto jest zmieniane nie rzadziej niz co 90 dni,
d. hasto nie powinno zawierac¢ 5 kolejnych znakéw z loginu (adresu e-mail),
e. nowe hasto nie powinno zawiera¢ 5 znakéw starego hasta,

13| 18


http://www.74a.uslugi-rozwojowe.pl/

. Przy opuszczaniu miejsca pracy dostep do komputera osobistego powinien by¢

blokowany przez zastosowanie mechanizmu zawieszania pracy systemu
operacyjnego lub wylogowania sie uzytkownika (zakonczenia pracy w System
Operatora).

Nie nalezy ujawnia¢ danych stuzacych do logowania innym osobom. W przypadku
pozyskania hasta przez osobe nieuprawniong lub podejrzenia takiego pozyskania,
nalezy bezzwtocznie dokonac zmiany hasta na nowe.

. W przypadku zapomnienia hasta nalezy wykorzystac funkcjonalnos¢ ,,Przypomnij

hasto”.

Uzytkownik powinien przestrzegac zasady czystego biurka. W szczegdlnosci przed
opuszczeniem swego stanowiska pracy uzytkownik powinien schowac wszelkie
dokumenty zwigzane z uzywanym System Operatora oraz informatyczne nosniki
danych (dyskietki, ptyty CD, DVD, pendrive, itp.).

Rozdziat VI

Konfiguracja sprzetu komputerowego
uzytkownika

1.

Komputer uzytkownika powinien posiada¢ oprogramowanie antywirusowe,
ktorego sygnatury wirusow powinny by¢ aktualizowane nie rzadziej niz raz na
tydzien. Oprogramowanie antywirusowe powinno by¢ stale aktywne.

. Uzytkownik powinien stale monitorowa¢ komunikaty pochodzace

z oprogramowania antywirusowego zainstalowanego na stacji roboczej i
reagowac na nie.

Komputer uzytkownika powinien by¢ chroniony zaporg sieciowg (firewall).
Podczas pracy z Systemem Operatora na komputerze uzytkownika nie powinien
by¢ uruchomiony zaden serwer, w szczegdlnosci nie powinien by¢ uruchomiony
serwer WWW oraz FTP (TFTP).

. Oprogramowanie komputera powinno by¢ regularnie aktualizowane,

w szczegolnosci dotyczy to systemu operacyjnego oraz przegladarki internetowe;j.

Rozdziat VII

Rozpoczynanie, zawieszanie i konczenie pracy
uzytkownikow w systemie

1.

Uzytkownik podczas logowania sie do Systemu Operatora powinien sprawdzi¢:
a) czy w pasku adresowym przegladarki adres zaczyna sie od https,
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b) czy w obrebie okna przegladarki znajduje sie mata ktdédka informujagca
o szyfrowanym potgczeniu ze strong,

c) czy po kliknieciu na ktddke pojawia sie informacja o tym, ze certyfikat zostat
wydany i jest on wazny.

2. Rozpoczecie pracy uzytkownika w systemie nastepuje po uruchomieniu
przegladarki oraz wprowadzeniu adresu www.74a.uslugi-rozwojowe.pl.

3. Po poprawnym zalogowaniu uzytkownik otrzymuje w przegladarce ekran startowy
System Operatora zawierajgcy zaktadki modutéw, do ktérych uzytkownik ma
nadany dostep.

4. W celu chwilowego zawieszenia pracy w System Operatora, nalezy zablokowac
ekran (zablokowac pulpit lub wtgczy¢ wygaszacz ekranu zabezpieczony hastem).
Jesli komputer uzytkownika nie pozwala na zabezpieczenie ekranu hastem, nalezy
wylogowac sie z Systemu Operatora.

5. Po zakonczeniu pracy nalezy wylogowac sie z Systemu Operatora poprzez
wybranie funkcji ,Wyloguj sie” zlokalizowanej w rozwijanym menu w prawym
goérnym rogu ekranu. Nie nalezy konczy¢ pracy poprzez zamkniecie okna
przegladarki znakiem , X".

Rozdziat VIII

Zglaszanie zagrozen bezpieczenstwa w Systemie
Operatora

1. W przypadku:

a) zauwazenia podatnosci,

b) zdarzenia zwigzanego z bezpieczenstwem informacii,

C) incydentu,

d) zauwazenia, ze stan sprzetu komputerowego, zawarto$¢ zbioru danych
osobowych w systemie, ujawnione metody pracy, sposdb dziatania programu
lub jakos¢ komunikacji w sieci telekomunikacyjnej mogg wskazywac na
naruszenie bezpieczenstwa danych osobowych przetwarzanych w Systemie,

uzytkownik reprezentujgcy Przedsiebiorce jest zobowigzany do niezwtocznego

powiadomienia wiasciwej Instytucji.

2. W przypadku:

a) zauwazenia podatnosci,

b) zdarzenia zwigzanego z bezpieczenstwem informacji,

C) incydentu,

d) podejrzenia wystgpienia podatnosci lub incydentu,

e) zauwazenia, ze stan sprzetu komputerowego, zawartos¢ zbioru danych
osobowych w systemie, ujawnione metody pracy, sposéb dziatania programu lub
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jakos¢ komunikacji w sieci telekomunikacyjnej mogg wskazywad na naruszenie
bezpieczenstwa danych osobowych przetwarzanych w Systemie,

uzytkownik reprezentujgcy Operatora jest zobowigzany do niezwtocznego

powiadomienia Administratora w tej Instytucji.

3. Uzytkownik bedgcy Administratorem postepuje zgodnie z wewnetrzng Procedurg
obstugi zgtoszen.

Rozdziat IX

Internet - zasady bezpiecznego surfowania po
stronach WWW

1. Korzystaj z pakietu typu internet security, ktdry tgczy oprogramowanie
antywirusowe, zapore ogniowg, technologie pozwalajacg na wykrywanie
i blokowanie zagrozen sieciowych oraz mechanizm blokowania atakow poprzez
luki w przegladarce internetowej. Takie oprogramowanie pozwala na zwiekszenie
poziomu ochrony przed ztosliwym kodem i innymi zagrozeniami w odrdznieniu od
tradycyjnych programdw antywirusowych.

2. Regularnie aktualizuj wszystkie aplikacje zainstalowane na stacji roboczej,

w szczegolnosSci zwracaj uwage na programy najbardziej podatne na zagrozenia -
np. pakiety biurowe, przegladarki internetowe, czy kodeki.

3. Uaktualniaj definicje wiruséw. Dzieki temu mozesz chroni¢ swéj komputer przed
najnowszymi znanymi wirusami krgzacymi w sieci Internet. Najlepszym
rozwigzaniem jest posiadanie programu ochronnego (antywirusowego), ktory
automatycznie pobiera najnowsze definicje.

4. Stosuj trudne do odgadniecia hasta, ktére sg kombinacjami liter - zaréwno
matych, jak i duzych, cyfr oraz znakdw specjalnych. Hasta nie powinny sktadac sie
ze stow czy wyrazow, ktdre mogtyby byc¢ tatwe do odgadniecia, na przyktad z
imienia i daty urodzenia. Regularnie zmieniaj lub modyfikuj hasta.

5. Nie przegladaj, nie otwieraj ani nie pracuj z zadnym zafgcznikiem przestanym
drogg e-mail, ktdrego nie oczekiwates$ lub przeznaczenia, ktérego nie jestes
pewien.

6. Unikaj klikania na linki i zatgczniki w wiadomosciach e-mail lub komunikatorach
internetowych. Tego typu odnos$niki mogg stanowic zagrozenie.

7. Systematycznie sprawdzaj, czy Twdj system operacyjny moze by¢ podatny na
zagrozenia. Mozesz skorzysta¢ z darmowych skaneréw systemdéw dostepnych w
sieci Internet.

8. Zastosuj rozwigzania przeciwko zagrozeniom typu phishing (phishing — metoda
oszustwa, w ktdrej przestepca podszywa sie pod inng osobe lub instytucje, w celu
wytudzenia okreslonych informacji lub naktonienia ofiary do okreslonych dziatan),
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np. instalujgc dodatkowy pasek narzedzi w przegladarce internetowej, ktéry moze
ostrzec przed potencjalnie niebezpieczng witryna. Nigdy nie ujawniaj poufnych
danych osobistych lub finansowych, dopoki nie bedziesz miat pewnosci, ze prosba
o podanie tych informacji pochodzi z legalnego, bezpiecznego zrodta.

9. Pamietaj, ze ztosliwy kod moze zostac zainstalowany na twoim komputerze
automatycznie podczas przegladania Internetu, czy pobierania z niego plikdw.

10. Uwaznie czytaj umowy licencyjne (EULA) zanim zaakceptujesz ich warunki.
Niektdre zagrozenia bezpieczenstwa w postaci niechcianych programéw moga
zostac zainstalowane po tym jak zaakceptujesz umowe.

11.Uwazaj na programy, ktdre wyswietlajg reklamy w interfejsie uzytkownika. Wiele
programdw typy spyware/adware $ledzi, w jaki sposdb uzytkownik reaguje na
takie reklamy. Potraktuj obecnos¢ takich reklam jako ostrzezenie - potencjalne
zagrozenie typu spyware.

Rozdziat X

Poczta elektroniczna - zasady korzystania
I ograniczenia

1. Poczta elektroniczna stanowi podstawowg broi w arsenale cyberprzestepcéw —
jest narzedziem do wysytania spamu, wiruséw oraz przeprowadzania atakéw
phishingowych.

2. Wiasciwe korzystanie z poczty elektronicznej wigze sie z umiejetnoscig
zabezpieczenia komputera przed dziataniami przestepcow oraz eliminacji zagrozen
pochodzacych z zewnatrz, do ktérych naleza:

a) spam, czyli niezamawiane wiadomosci zawierajgce m.in. reklamy réznych ustug i
produktow,

b) ztosliwe oprogramowanie, czyli wirusy, trojany, rootkity, scareware, ransomware
przesytane w postaci zatgcznikow do e-maili lub pobierane po kliknieciu w
odnosnik zawarty w wiadomosci pochodzacej od przestepcy,

c) phishing, czyli atak, ktorego celem jest wytudzenie poufnych danych uzytkownika
poczty e-mail.

3. Przegladajac wiadomosci w skrzynce e-mail, wyréb w sobie nawyk odpowiadania
na kilka prostych pytan opracowanych przez ekspertow ds. bezpieczenstwa.
Celem tych pytan jest pomoc w identyfikacji niebezpiecznych e-maili.

a) Czy znasz nadawce wiadomosci?

b) Czy otrzymywates juz inne wiadomosci od tego nadawcy?

c) Czy spodziewates sie otrzymac te wiadomosc¢?

d) Czy tytut wiadomosci i nazwa zatgcznika majg sens?
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e) Czy wiadomos¢ nie zawiera ztosliwego oprogramowania — jaki jest wynik
skanowania antywirusowego?

4. Pozytywne odpowiedzi na powyzsze pytania zwiekszg prawdopodobienstwo, ze
dana wiadomos$¢ nie bedzie stanowita zagrozenia dla Twojego systemu.

5. Negatywna odpowiedz na przynajmniej jedno z pytan powinna wzbudzi¢ Twojg
czujnosc¢ i zacheci¢ do podjecia dziatan, ktore zabezpieczg Cie przed atakiem,
takich jak rezygnacja z odpowiedzi na wiadomos¢, nieklikanie w odnosniki
umieszczone w e-mailu lub skasowanie wiadomosci bez jej otwierania.

6. Jezeli otrzymates$ podejrzang wiadomos¢ usun jg, a nastepnie usun jg z kosza
swojej poczty elektronicznej.
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